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Bilgi ve iletisim teknolojileri (Bilgisayar, telefon, tablet, internet
vb.) bireylere sagladigi bir cok kolayligin yaninda amacinin
disinda kullanilmaya baslanmasiyla bazi olumsuz sonuclarin
yasanmasina da neden olmaktadir. Yasanilan bu olumsuz
olaylardan biride siber zorbaliktir.



SIBER ZORBALIK NEDIR?

Bir birey veya grubun bilisim ve iletisim teknolojilerini (e-posta,
metin mesajlari, anlik mesajlasma, kisisel web siteleri, sosyal
aglar ve cevrim ici anket siteleri gibi) diger bireylere diismanca
davranma ve zarar verme niyetiyle kullanmasini iceren
eylemler siber zorbalik olarak isimlendirilmektedir.

Bir diger ifadeyle bilgi ve iletisim teknolojileri (internet, cep
telefonu, bilgisayar vb.) yoluyla bir kisi ya da grubun digerlerine
yonelik dismanlik, korkutma, tehdit, sindirme ve taciz amacli
iletileri (foto, video mesaj vs.) kasitli ve tekrarli bir sekilde
gondermesidir.



HANGI DAVRANISLARI SIBER ZORBALIK
OLARAK SAYABILIRIiZ

Izin almadan, kisisel bilgisayar veya akilli telefondaki bilgileri (dosya,

fotograf, yazili mesaj kayitlari vb.) almak
Internet ortaminda baskasinin kimligiyle izinsiz paylasimda bulunmak

GOoruntalu yapilan 6zel bir gorismeyi, karsi tarafin haberi olmadan

baskasina izlettirmek

Internet ortaminda yapilan paylasimlara (yorum, fotograf, video, bilgi)

utandirici, kirici yorumlar yapmak
Internette tehdit iceren, utandirici, kirict mesajlar gndermek

Internet sifrelerini ele gecirerek erisimi engellemek



Internet sifrelerini ele gecirerek mesajlara ulasmak

Internette, cinsiyetini farkli géstererek karsi tarafi kandirmak
Sanal ortamda dedikodu veya soylenti yaymak

Sanal ortamda birilerine kuflr etmek

Kicuk dusurict bir mesaji, fotografi veya video goruntisini
sanal ortamda izinsiz paylasmak

Kisa mesaj araciligiyla tehdit edici, utandirici, kirici mesajlar

gondermek



Kisinin 6zel bilgilerini (adres, okul, kimlik bilgileri vs.) sosyal
aglarda ya da sanal ortamlarda o kisinin izni alinmadan
paylasmak.

Bir kisiye, e-posta, kisa mesaj, anlik mesaj yoluyla asagilayici,
alaya alici, siddet, tehdit, ya da cinsel taciz icerikli kisinin
hosuna gitmeyen her tlrli mesajin génderilmesi,

Kisilerin 6zel gériuntllerini cekmek ya da ¢ekilmis olan
goruntuleri (fotograf ya da video) o kisinin iznini ve onayini
almadan sosyal aglar ya da sanal ortamlarda paylasmak. vb.



SIBER ZORBALIGIN OGELERI

Siber zorbalik olgusunda; siber zorba, magdur, siber zorba ve
magdur, tanik gibi 4 tip bilesen bulunmaktadir.

Siber Zorba: Bilgi ve iletisim teknolojilerini (cep telefonu,
bilgisayar, tablet, internet vb.) kasith bir bicimde bir ya da
daha fazla 6grenciye zarar verecek sekilde saldirgan
davranislar sergileyen kisidir.

Siber Magdur: Bilgi ve iletisim teknoloji (cep telefonu,
bilgisayar, tablet, internet vb.) araclarinin olumsuz kullanimina
maruz kalan kisidir.

Siber Zorba/Magdur: Hem siber zorbaca davranislar gosteren
hem siber zorbaliga maruz kalan bireylerdir.

Tanik/izleyici: Bir kisi ya da gruba yapilan siber zorbalik
davranislarini goren kisidir.



SIBER ZORBALIGIN YAYGINLIGI

e Siber zorbaliklailgili yurtdisinda yapilan calismalar
incelendiginde 6grencilerin %10 ile %34 oranlari arasinda
siber zorbaliga maruz kaldiklari gérulirken calismaya katilan
ogrencilerin yaridan fazlasinin birisinin siber zorbaliga maruz
kaldigina sahit oldugunu belirtmistir.



TURKIYEDEKIi YAYGINLIK ORANLARI

* Turkiye’'de siber zorbalikla ilgili 2000 li yillarin basinda
calisilmaya baslanmistir. Erdur-Baker ve Kavsut (2007)
arastirmalarinda Turkiye’deki Siber zorba oraninin %28, Siber
magdur oraninin ise %30a ulastigini ifade etmiglerdir.
Istanbul'da Siber zorbalik konusunda yapilan bir arastirma
ogrencilerin %35.7'sinin siber zorbalik davranislari
sergiledikleri, %5.9'unun Siber zorbalik magduru olduklari
bulunmustur (Aricak ve dig., 2008). Ayas’in (2011)
arastirmasinda lise 6grencilerinde bu oranlarin siber zorbalik
yapanlarda %15,5, siber zorbaliga maruz kalanlarda ise %17,4
oldugu bulunmustur. Ayas ve Horzum’un (2012)
arastirmasinda ilkogretim ogrencilerinde siber zorbalik
oraninin %11,6, siber magdurlarin oraninin %18,6 oldugu ve
%37,5 oraninda siber zorbaliga sahit olduklari g6zlemlenmistir.



SIBER ZORBALIGIN YAYGIN OLMA
NEDENLERI

Internet ve cep telefonuna sahip olma oranin giderek artasi
Bilisim teknolojilerine 7/24 erisimin olmasi

Ylz ylze soylenemeyenler siber ortamda rahatlikla
soylenebilmesi

Bireyler sanal ortamda kimligini gizleyebildigini sanmasi
Bir tusla bircok kisinin etkilenmesi



SIBER ZORBALIGIN NEDENLERI

Siber zorbalar, genellikle kimliklerini saklayarak bu eylemleri
yvaptiklariicin hic yakalanamayacagini, yakalanmalarinin cok
az bir ihtimal oldugunu dastndukleri icin bu tir eylemleri
yaparlar.

eglenmek,
glcli oldugunu kanitlamak icin
zarar vermek amaciyla zorbalik yapilabilmektedir.



Baskalarini kontrol etme arzusu
Akranlari arasinda stati kazanma cabasi
Saldirganca davranmaktan zevk alma

Anonim olabilmesi: Sanal ortamda kimligini gizleme
olanaginin bulunmasi ve magdurla yiz yize iletisim kurulmak
zorunda kalinmamasi



Can sikintisi,
Kiskanclhk
Yeni bir seyler deneme arzusu,

Gercek hayatta ifade edilemeyen saldirganca hayallerin
davranisa dokilmek istenmesi

Baskalarina olan kizginligin magdura yoneltilmesi
Sanal davranislarin ebeveynlerce denetlenmemesi
Ebeveyn-cocuk catismasi vb.



SIBER ZORBALIGIN ETKILERI

Akademik Etkileri

Derslere odaklanamama

Derslere girmeme

Devamsizlik yapma

Okul basarisinin aniden dismeye baslamasi
Okula gitmemek icin bahaneler bulma
Odev ve sorumluluklarini aksatma



Sosyal Etkileri

Aileleriyle sorun yasama

Uyumsuz davranislar sergileme
Arkadas iliskilerinde sorunlar yasama
Sosyal iliski kurmakta sorunlar yasama

Sosyal cevresine givenmeme



Psikolojik Etkileri
Oz saygida diisme
Depresyon
Kendine zarar verme
Kaygi
Yalnizlik
Sliphe
Panik
Uzinti
Sinirlilik
Kendilerini caresiz hissetme
Utanma
Umutsuzluk
Korku
Stres



Kusma,

Kol ve bacak agrisi
Bas agrisi

Nefes darligi

Karin agrisi

Sirt agrisi

Carpinti

Bulanti

Uyku bozukluklari
Istah kaybi

Fiziksel Etkileri



KIMLER SIBER ZORBALIK YAPAR

* Geleneksel zorbalik olaylarini yapan zorbalar

* Dislanmis, empati kurma becerisine sahip olmayan kisiler
olabilir.



KIMLER SIBER ZORBALIK MAGDURU
OLABILIR?

* Herkes siber zorbalik magduru olabilir.



SIBER ZORBALIK OLAYLARI HANGI
ARACLAR KULLANILARAK YAPILMAKTADIR

e Telefon

* Sosyal ag siteleri
* e-mail

* Sohbet odalari
 Forumlar
 Web siteleri

* Oyun siteleri

* Anlik mesajlasma
e SMS (Kisa mesaj)
* Bloglar



COCUGUN SIiBER MAGDUR OLDUGUNU
ANLAMAYA YARAYAN ISARETLER

Ani bir sekilde dijital cihazini (telefon, bilgisayar, tablet vs.)
kullanmaktan vaz gecmesi

Dijital cihazi kullanirken endiseli ve sinirli olmasi ya da bir seyler
gizliyor olmasi

Genel olarak okula gitme ya da disari cikma konusunda isteksizlik

Sanal ortamdaki aktivitelerden sonra sinirli ve depresif (cokkiin)
gorunme

Uykuda bozulmalar ve yeteri kadar uyuyama
Istahta asiri artis ya da azalma

Aile Uyelerinden ya da arkadaslardan anormal bir sekilde geri
cekilme, uzaklasma

Sanal ortamda yaptiklariile ilgili konusmaktan kacinma
Hastalik, rahatsizlik gibi sikayetlerle siklikla okuldan eve gelme



Daha 6nce ilgi duydugu seylere karsi kayitsiz olmasi
Okula gidis gelislerde huzursuz olmaya baslamasi

Aile bireyleri ve arkadaslariyla iletisimini aniden kesmesi
Okul basarisindaki ani dusus

Cok sik kullandigi internete eskisi kadar ilgi gostermemesi



* Yukardaki belirtileri gosteren her cocuk siber zorba yada siber
magdur oldugu anlamina gelmemektedir. Ancak bu belirtileri
gosteren cocuklar bu davranislari yapiyor olabilecegi dikkate
alinarak bu cocuklarla daha fazla ilgilenilmesi gerekmektedir.



SIBER ZORBALIK OLAYLARININ HUKUKI
BOYUTU

MEB Odiil ve disiplin yonetmeligindeki ilgili maddeler

MADDE 164-

Kinama cezasini gerektiren davranislar ve fiiller sunlardir:

Bilisim araclarini amaci disinda kullanmak,

Okuldan kisa siireli uzaklastirma cezasini gerektiren fiil ve davranislar;
Bilisim araclari yoluyla egitim ve 6gretim faaliyetleriyle kisilere zarar vermek,
Okul degistirme cezasini gerektiren fiil ve davranislar;

Bilisim araclari yoluyla egitim ve 6gretimi engellemek, kisilere agir derecede maddi ve
manevi zarar vermek,

Orgiin egitim disina ¢cikarma cezasini gerektiren davranislar;

Bilisim araclari yoluyla; bélicu, yikici, ahlak disi ve siddeti 6zendiren sesli, sozIU, yazili ve
goruntila icerikler olusturmak, bunlari cogaltmak, yaymak ve ticaretini yapmak.

Bunlarin disinda Tiirk Ceza Kanununda yer alan Sanal ortamdaki suglarla ilgili
maddelerde sanal zorbalik olarak degerlendirilebilecek bir cok davranisin alti(6) aydan
bes(5) yila kadar degisen oranlarda cezai yaptirimlar uygulanabilecegi belirtilmektedir.



AILELER COCUKLARINI SIBER ZORBALIK
OLAYLARINDAN NASIL KORUYABILIRLER

 Aileler, cocuklari bilgi ve iletisim araclarini (bilgisayar, telefon,
tablet, internet vb.) hangi amaclar icin kullanmasi gerektigi
konusunda cocuklari bilgilendirmesi gerekmektedir.

* Bilisim araclarini potansiyel suclu olarak gérmek yerine
cocugunuzun kullanim aliskanliklari, sanal ortamdaki
davranislari Gzerine yapici sohbetler yapiimalidir.



* Ozellikle sosyal aglarda sorumlu davranilmali ve sonradan
pisman olunmasina sebep olacak paylasimlar yapilmamalari
gerektigini cocuklara soylemek gerekmektedir. Clinku dijital
ortamda yapilanlar asla kaybolmamaktadir.



* Gercek hayatta oldugu gibi sanal ortamda da baskalarinin
Ozeline, mahremiyetine saygi gosterilmesi gerektigini
cocuklara belirtmek gerekmektedir.

* Gercek hayatta tanimadigi kisileri arkadas olarak

eklememeleri, tanimadiklari kisilerle sanal ortamda
konusmamalari gerektigi cocuklara belirtiimeli.



* Cocugunuzla olumlu gtivene dayali acik bir iletisim kurmaniz
gerekmektedir.

e Sanal ortamda karsilastigi/karsilasabilecegi rahatsiz edici her
turll soruna karsi size cekinmeden gelebilecegini cocuklariniza
sdylemeli ve bunu onlara hissettirmelisiniz.



* Sanal ortamda, sosyal aglarda adres, okul, kimlik bilgileri gibi
Ozel bilgiler paylasilmamalari gerektigi bilgisini cocuklara
belirtmek gerekmektedir.

* Ebeveyn olarak bilgi ve iletisim araclarini en azindan
cocuklariniz rehberlik yapabilecek duzeyde kullanma bilgisine
sahip olunmalidir.



* Bilisim araclarini potansiyel suclu olarak gérmek yerine
cocugunuzun kullanim aliskanliklari, sanal ortamdaki
davranislari Gzerine yapici sohbetler yapiimalidir.



Gucla sifrelere sahip olmalari ve kimseyle paylasiimamasi
gerektigi cocuklara belirtilmeli.

Gliclu sifre
a. Sifresi icerisinde en az bir rakam bulunanlar
b. Sifresi icerisinde en az bir kiicik harf bulunanlar
c. Sifresi icerisinde en az bir buyuk harf bulunanlar
d. Sifresi icerisinde en az bir 6zel karakter olanlar (. -, + &
@ % ;:vb.)

e. Sifre uzunlugu en az 8 karakter olanlar.



* Cocugunuz siber zorbaliga ugramis ve bu durumdan sizin
haberiniz oldugunda 6ncelikle sakin ve serin kanli olmalisiniz.

* Asla yasaklayici, interneti, telefonu vs. elinden alma gibi
yaptirimlara basvurmamalisiniz.

 Cocugunuza onun yaninda oldugunuzu hissettirmeli ve onu
koruyacaginizi ifade etmelisiniz.



* Gencler/cocuklar genelde 6zel bir takim goriintii ya da
bilgilerinin baskasinin eline gecmesinden dolayi siber
zorbalara boyun egip utancindan yetiskinlerden yardim
istemezler. Bu konuda ebeveynler olarak ¢cocuklarinizi
rahatlatmali ve onlarin duygularini anlamaya calismalisiniz.



* Sayet cocugunuz siber zorbalik yapmissa yasaklayici, yargilayici
tutum sergilenmemelidir. Cocugumuza magdur ettigi
kisilerden 6zlr dilemesini ve sanal ortamda da
davranislarimizin sorumluluk gerektirdigi ve karsimizdaki
kisilerin mekanik bir sanal hesap olmayip bir insan oldugu
hatirlatiilmalidir. Bu konuda siber zorbaliga maruz kalmis
cocugun ailesiyle aktif isbirligi yapilmali ve gerektiginde uzman
destegi alinmasi konusunda yoénlendirilmelidir.



Basindan gecen olaylari sirasiyla ve eksiksiz bir sekilde
anlatmasi icin onu cesaretlendirip rahatlamasini saglayin.
Anlattiklari 6nemsiz, ktictik ya da gereksiz gorilmemelidir.
Gizlilik konusunda glivence verin.

Sanal ortamda maruz kalinan durumlara yonelik cocugunuzun
misilleme yapmamasi gerektigi hatirlatiimahdir.



* Gerekli durumlarda okul yonetimi, rehberlik servisi ile isbirligi
yaparak destek alabilir ve duruma gore polis, savci gibi adli
mercilere basvuru yapabilirsiniz.



